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P oli c e B o a r d, b y t h e m o r b y ot h e r a g e n ci es o r o r g a ni z ati o ns, wit h o ut p ri o r a ut h o ri z ati o n b y t h e 
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I nt r o d u cti o n  
 
I n pl a n ni n g a n d p erf or mi n g o ur a u dit of t h e fi n a n ci al st at e m e nts of t h e U nit e d St at es C a pit ol 
P oli c e ( U S C P or t h e D e p art m e nt) as of a n d f or t h e y e ar e n d e d S e pt e m b er 3 0, 2 0 2 1, i n 
a c c or d a n c e wit h a u diti n g st a n d ar ds g e n er all y a c c e pt e d i n t h e U nit e d St at es of A m eri c a, w e 
c o nsi d er e d U S C P’s i nt er n al c o ntr ol o v er fi n a n c i al r e p orti n g as a b asis f or d esi g ni n g a u dit 
pr o c e d ur es t h at ar e a p p r o pri at e i n t h e cir c u mst a n c es f or t h e p ur p os e of e x pr essi n g o ur o pi ni o ns 
o n t h e fi n a n ci al st at e m e nts a n d o n i nt er n al c o ntr ol o v er fi n a n ci al r e p orti n g. 

T h e Offi c e of I ns p e ct or G e n er al ( OI G)  pr e vi o usl y iss u e d o ur o pi ni o ns o n U S C P fi n a n ci al 
st at e m e nts a n d i nt er n al c o ntr ol o v er fi n a n ci al r e p orti n g as of S e pt e m b er 3 0, 2 0 2 1 a n d 2 0 2 0 i n o ur 
I n d e p e n d e nt A u dit or’s R e p ort d at e d A pril  2 2, 2 0 2 2, ( R e p ort N o. OI G- 2 0 2 2- 0 4), i n w hi c h w e 
c o m m u ni c at e d a n u n m o difi e d o pi ni o n o n i nt er n al c o ntr ol o v er fi n a n ci al r e p orti n g.  H o w e v er, 
d uri n g o ur a u dit t h e OI G b e c a m e a w ar e of c o ntr ol d efi ci e n ci es t h at w e d o n ot c o nsi d er t o b e 
m at eri al w e a k n ess es or si g nifi c a nt d efi ci e n ci es , w hi c h pr o vi d e o p p ort u niti e s t o str e n gt h e n U S C P 
i nt er n al c o ntr ols a n d i m pr o v e t h e effi ci e n c y of y o ur o p er ati o ns.  T his c o m m u ni c ati o n d o es n ot 
aff e ct o ur I n d e p e n d e nt A u dit or’s R e p ort, d at e d A pril  2 2, 2 0 2 2. 

W hil e t h e n at ur e a n d m a g nit u d e of t h es e ot h er d efi ci e n ci es i n i nt er n al c o ntr ol w er e n ot 
c o nsi d er e d i m p ort a nt e n o u g h t o m erit t h e att e nti o n of t h os e c h ar g e d wit h g o v er n a n c e, t h e y ar e 
c o nsi d er e d of s uffi ci e nt i m p ort a n c e t o m erit m a n a g e m e nt’s att e nti o n.   

OI G  pr o vi d e d U S C P m a n a g e m e nt a N oti c e of Fi n di n gs a n d R e c o m m e n d ati o ns ( N F R) m atri x 
wit h 6 fi n di n gs r el at e d t o t h e Fis c al Ye ar ( F Y) 2 0 2 1 fi n a n ci al st at e m e nts a u dit.  A fi n di n g is a 
writt e n c o m m u ni c ati o n t o m a n a g e m e nt of a n iss u e i d e ntifi e d d uri n g t h e a u dit .  W e c at e g ori z e d a 
fi n di n g or a c o m bi n ati o n of fi n di n gs as a m at eri al w e a k n ess , a si g nifi c a nt d efi ci e n c y, or a 
m a n a g e m e nt l ett er c o m m e nt (M L C ).  W e c at e g ori z e d all si x  fi ndi n gs i n t h e N F R m atri x  f or F Y 
2 0 2 1 as M L C s .  U S C P’s M a n a g e m e nt L ett er R el at e d t o t h e A u dit of t h e U nit e d St at es C a pit ol 
P oli c e’s Fis c al Y e ars 2 0 2 0 a n d 2 0 1 9 Fi n a n ci al St at e m e nts  ( R e p ort N o. OI G- 2 0 2 1- 0 3) i d e ntifi e d 
f o ur M L C s .  W e cl os e d o n e  of t h e pr e vi o usl y r e p ort e d M L C s, a n d m o difi e d t hr e e c o m m e nts .  
OI G m a d e t w o n e w fi n di n gs d uri n g t h e F Y 2 0 2 1 fi n a n ci al st at e m e nt a u dit. 
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wit h U S C P ass et b ar c o d e s, i n di c ati n g t h at b ar c o di n g a n d tr a c ki n g of m aj or c o m p o n e nts is 
f e asi bl e ( a n d m a y h a v e b e e n i nt e n d e d d uri n g i nst all ati o n). 
 

R e c o m m e n d ati o n 1 : W e r e c o m m e n d t h at t h e U nit e d St at es C a pit ol P oli c e P r o p e rt y a n d 
Ass et M a n a g e m e nt Di vi si o n w o r k wit h t h e Offi c e of I nf o r m ati o n S yst e ms t o d e v el o p a 
list of c riti c al c o m p o n e nts t o t h e r a di o s yst e m a n d e n s u r e t h at t h e c riti c al c o m p o n e nts 
a r e i n v e nt o ri e d o n a n  a n n u al b asis.  
 
St at u s of R e c o m m e n d ati o n: N e w C o m m e nt . 

 
M a n a g e m e nt R es p o n s e:  C o n c ur wit h t h e r e c o m m e n d ati o n. T h e Offi c e of I nf or m ati o n 
S yst e ms ( OI S) will w or k wit h t h e Pr o p ert y a n d As s et M a n a g e m e nt Di visi o n ( P A M D) t o 
d e v el o p a list of criti c al c o m p o n e nts f or a n n u al i n v e nt or y, as w ell as e n g a g e wit h t h e Offi c e 
of Fi n a n ci al M a n a g e m e nt ( O F M) o n i m pli c ati o ns wit h r es p e ct t o c a pit ali z ati o n of t h e r a di o 
s yst e m . 

 
M L C 2 : N o n c o m pli a n c e wit h E m pl o y e e Cl o c k Us a g e P oli c y  ( M o difi e d R e p e at C o m m e nt) 
 
O H R pr o vi d e d a r e p ort s h o wi n g missi n g or n o s wi p es ( N o S wi p e R e p ort) t h at r e p ort e d 2 2, 5 2 5 
missi n g or n o s wi p es r el at e d t o 2, 2 1 3 e m pl o y e es f or o ur 1 2- m o nt h t est p eri o d. T his is d o w n fr o m 
t h e 5 8, 1 8 0 missi n g or n o s wi p es r el at e d t o 1, 9 7 9 e m pl o y e es f or t h e 1 2- m o nt h t est p eri o d d uri n g 
F Y 2 0. T h e N o S wi p e R e p ort i n cl u d e d t h e fi el d “ C o m m e nts ” f or p ers o n n el t o e nt er e x pl a n ati o ns 
r el at e d t o t h eir ti m es h e et. T h e N o S wi p e R e p ort al s o i n cl u d e d a fi el d l a b el e d “ R e as o n ” r el at e d t o 
t h es e missi n g s wi p es. Of t h e 2 2, 5 2 5 missi n g s wi p e s, 1 0, 9 5 3 di d n ot h a v e a r e as o n. T his is d o w n 
fr o m 4 6, 1 5 8 t h at di d n ot h a v e a r e as o n i n F Y 2 0. Of t h e 2 2, 5 2 5 missi n g s wi p es wit h n o r e as o n, 
6, 9 5 7 als o di d n ot h a v e a c o m m e nt pr o vi d e d. T his is d o w n fr o m 3 6, 0 3 2 t h at di d n ot h a v e a 
c o m m e nt pr o vi d e d i n F Y 2 0.  
 
Fr o m t h e s a m pl e of 4 5 e m pl o y e e s, 2 7 e m pl o y e es  h a d a t ot al of 3 4 4 missi n g or n o s wi p es. 
R e as o ns r el at e d t o t h e mi ssi n g s wi p es w er e: ( 1) f or g ot b a d g e – 6, ( 2) f or g ot t o s wi p e – 6 8, ( 3) 
mis dir e cti o n – 3 5, ( 4) t e c h ni c al diffi c ult y – 5 1, a n d m ost i m p ort a ntl y, ( 5) n o r e as o n pr o vi d e d – 
1 8 4. Of t h e 1 8 4 missi n g s wi p es wit h n o r e as o n, 1 1 5 als o di d n ot h a v e a c o m m e nt pr o vi d e d. 
 
I n a d diti o n t o s wi pi n g pr o c e d ur es, e m pl o y e es ar e als o r e q uir e d t o att est t o t h e ti m e r e p ort e d o n 
t h eir ti m es h e ets, a n d t h eir s u p er vis ors ar e r e q uir e d t o c ertif y t h at ti m e.  T h e s e pr o c e d ur es pr o vi d e 
a d diti o n al c o ntr ol o v er t h e i nt e grit y of e m pl o y e e ti m e a n d att e n d a n c e.  H o w e v er, t h e r e m ai ni n g 
i nst a n c es of u n att est e d or u n c ertifi e d ti m e c o nti n u e t o p os e a ris k of i n a c c ur at e ti m e a n d 
att e n d a n c e r e c or ds, p arti c ul arl y t o t h e e xt e nt t h at u n att est e d a n d u n c ertifi e d ti m e c oi n ci d es wit h 
missi n g s wi p es.  
 
 

R e c o m m e n d ati o n 2 : W e r e c o m m e n d t h e U nit e d St at es C a pit ol P oli c e m o dif y t h e ti m e 
a n d att e n d a n c e p oli c y t o i n cl u d e a s e nt e n c e t h at e x pli citl y r ef e rs t o mis si n g s wi p es: 
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" S u p e r vi s o rs a r e r e q ui r e d t o p r o vi d e a r e as o n t h at miss e d s wi p es o c c u r r e d as w ell as 
c o m m e nts f o r missi n g s w i p es, as n e c ess a r y. " 
 
R e c o m m e n d ati o n 3 : W e r e c o m m e n d t h e U nit e d St at es C a pit ol P oli c e ( U S C P) p r o vi d e 
t r ai ni n g t o e d u c at e e m pl o y e es r e g a r di n g Offi c e of H u m a n R es o u r c es p oli ci es a n d 
p r o c e d u r es i n cl u di n g:  
 

( a) t h e i m p o rt a n c e of cl o c k s wi pi n g a n d i d e ntif y it as p a rt of t h ei r p e rf o r m a n c e 
m et ri cs i n t e r ms of b ei n g c o m pli a nt wit h U S C P p oli ci es; a n d  
 
( b) h o w t o p r o p e rl y u s e t h e cl o c k s wi p es t o r e d u c e h u m a n e r r o rs w h e n s wi pi n g, 
s u c h as " mis di r e cti o n " s wi p es, o r i n c o r r e c tl y i d e ntif yi n g a r e as o n f o r off sit e n o 
s wi p es. 

 
R e c o m m e n d ati o n 4 : W e r e c o m m e n d t h at U nit e d St at es C a pit ol P oli c e ( U S C P) c o nti n u e 
t o m o nit o r a n d e nf o r c e c o m pli a n c e wit h ti m e a n d att e n d a n c e p oli c y o v e r e m pl o y e e 
att est ati o n a n d s u p e r vis o r c e rtifi c ati o n of ti m es h e ets.  
 
St at u s of R e c o m m e n d ati o n: M o difi e d  R e p e at Fi n di n g.  Li mit e d Pr o gr ess.  

 
M a n a g e m e nt R es p o n s e:  C o n c ur wit h t h e r e c o m m e n d ati o n. T h e U S C P will u p d at e t h e Ti m e 
a n d Att e n d a n c e Dir e cti v e t o i n cl u d e t h e l a n g u a g e, “ S u p er vis ors, or t h eir d esi g n e e, ar e 
r e q uir e d t o pr o vi d e a r e as o n t h at miss e d s wi p es o c c urr e d as w ell as c o m m e nts f or missi n g 
s wi p es, as n e c ess ar y ”. T h e Offi c e of H u m a n R es o ur c es ( O H R) will c oll a b or at e wit h t h e 
Tr ai ni n g S er vi c es B ur e a u ( T S B) t o d eli v er o nli n e tr ai ni n g vi a A P E X t o e d u c at e e m pl o y e es 
o n t h e p oli ci es a n d pr o c e d ur es r el at e d t o s wi pi n g a n d h o w t o pr o p erl y utili z e t h e cl o c ks. T h e 
D e p art m e nt r e m ai ns c o m mitt e d t o t h e c o nti n u e d m o nit ori n g of a n d e nf or c e m e nt of r e q uir e d 
att est ati o ns a n d c ertifi c ati o ns.  

 
M L C 3 : P u r c h as e C a r d s – C e rtifi c ati o n R e p o rt F o r ms a r e n ot P r o p e rl y P r e p a r e d 

( M o difi e d R e p e at C o m m e nt) 
 
D e p art m e nt i nt er n al c o ntr ols t h at e ns ur e s u c c essf ul i m pl e m e nt ati o n a n d a d mi nistr ati o n o v er its 
P ur c h as e C ar d Pr o gr a m n e e d c o nti n u e d o v ersi g ht.   
 
A s a m pl e of 1 4 cr e dit c ar d p a y m e nts w er e t est e d a s p art of t h e F Y 2 0 2 1 fi n a n ci al st at e m e nt 
a u dit.  M ulti pl e i nt er n al c o ntr ol e x c e pti o ns w er e n ot e d.  F or o n e s a m pl e, t h e c ar d h ol d er di d n ot 
pr o p erl y r e c o n cil e t h e p ur c h as e c ar d b u yi n g l o g t o t h e Citi b a n k st at e m e nt. T h e a p pr o vi n g offi ci al 
als o si g n e d off o n t h e r e c o n cili ati o n p a c k a g e c o nfir mi n g pr o p er c o m pl eti o n. F or t w o s a m pl es, 
t h e p ur c h as e c ar d h ol d er di d n ot si g n a n d d at e t h e P ur c h as e C a r d H ol d er/ A p pr o vi n g Offi ci al 
C ertifi c ati o n R e p ort F or m ( C ertifi c ati o n R e p ort F or m) wit hi n t h e 7 d a y r e q uir e d p e ri o d, 
i n di c ati n g u nti m el y c o m pl eti o n of t h e r e c o n cili ati o n of t h e P ur c h ase C ar d B u yi n g L o g  a n d 
Citi b a n k st at e m e nt.  F or t hr e e s a m pl es, t h e p ur c h a s e c ar d h ol d er - a p pr o vi n g offi ci al di d n ot 
pr o p erl y a p pr o v e t h e C ertifi c ati o n R e p ort F or m wit hi n t h e 9 d a y r e q uir e d p eri o d. 
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s u p p ort st aff t o pri oriti z e a n d r e m e di at e t h e dis c o v er e d v ul n er a bilit y wit hi n t h e ti m efr a m es list e d 

wit hi n t h e V ul n er a bilit y M a n a g e m e nt ( V M) S O P . OI S will c o nti n u e t o r efi n e t h e V M pr o c ess t o 

e ns ur e s u p p ort st aff ar e r e m e di ati n g v ul n er a biliti e s i n a c c or d a n c e t o t h e V M S O P.  

 

  





 

 

C O N T A C TI N G T H E O F FI C E O F I N S P E C T O R G E N E R A L  
 
S u c c ess of t h e OI G missi o n t o p r e v e nt f r a u d, w ast e, a b u s e, o r mis m a n a g e m e nt d e p e n d s o n t h e 
c o o p e r ati o n  of  e m pl o y e es  a n d  t h e  p u bli c.   T h e r e  a r e  s e v e r al  w a ys  t o  r e p o rt  q u esti o n a bl e  
a cti vit y.

 
 
C all u s at 2 0 2 - 5 9 3-3 8 6 8 o r t oll -f r e e at 8 6 6- 9 0 6-2 4 4 6.  A c o nfi d e nti al o r a n o n y m o u s m ess a g e 
c a n b e l eft 2 4 h o u rs a d a y/ 7 d a ys a w e e k. 
 

                          
      T oll -Fr e e  

1- 8 6 6 -9 0 6 -2 4 4 6  
           
 
 

 
W rit e u s:   
U nit e d St at es C a pit ol P oli c e  
Att n:  Offi c e of  I n s p e ct o r G e n er al  
4 9 9 S o ut h C a pit ol St. S W, S uit e 3 4 5 
W as hi n gt o n, D C 2 0 0 0 3                   
                      

  
 
 
Or visit u s:  
4 9 9 S o ut h C a pit ol Str e et, S W, S uit e 3 4 5                                         
W as hi n gt o n, D C  2 0 0 0 3 
 

 
 
 
         Y o u c a n als o c o nt a ct u s b y e m ail at: OI G @ U S C P. G O V   
          
 

 
W h e n m a ki n g a r e p o rt, c o n v e y as m u c h i nf o r m ati o n as p ossi bl e s u c h as:   
W h o ?  W h at ?  W h e r e ?  W h e n ?  W h y ?  C o m pl ai nts m a y b e m a d e  a n o n y m o u sl y o r y o u m a y 
r e q u est c o nfi d e nti alit y. 

A d diti o n al I nf o r m ati o n a n d C o pi es:  
T o o bt ai n a d diti o n al c o pi es of t his r e p ort, c all OI G at 2 0 2- 5 9 3- 4 2 0 1.  

 



 

 

 
 

 




